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1. Introduction

Il existe deux modes de sécurité dans le logicaslyBuilderPro : le mode général et le mode secavidédcée.

Paramétres systéme

Extension Mémaoire Serveur Imprimante/3auvegarde e-Mail Recetkes
Périphérique Modéle Général Paramétres Systéme Securité Police
{(*) Mode général () Mode sécurité avancés

Le mode général est identique au systéme de sedauitlogiciel EasyBuilder8000, merci de se réferer
fichier «FAQ-Comment-Mettre-En-Place-Des-Droits-D-Acces.pdb pour plus d’informations.

Récapitulatif des fonctions possibles selon le ns@ectionnée :

Général Seécurité avancee
Nombre maximal d’utilisateurs 12 127
Nombre de niveaux d’accés 6 (niveaux A a F) 12¢@ix A a L)
Création dynamique de comptes Non Oui
Suppression dynamique de comptes Non Oui
Modification dynamique du mot de passe Oui Oui
Modification dynamique des droits d’acces Non Oui
Utilisation d’une clé de sécurité externe Non Oui
Création de compte utilisateur secret Non Oui
Format du mot de passe Numérique Alpha numérique
Format du nom utilisateur Numérique Alpha numérique

Le mode de sécurité avancée est a utiliser dansakesu I'on souhaite implémenter une gestion Iisateur
dynamique. C'est-a-dire de pouvoir ajouter, modiiesupprimer un compte directement depuis letpipiu
'automate sans avoir a utiliser le logiciel de gnammmation EBPro ni de recharger le projet prégant le
pupitre.

Ce mode permet également d'utiliser une clé derdgécexterne, c'est-a-dire que les éléments deedon
(nom utilisateur, mot de passe, droits d’acces) phgsiquement stockés dans un fichier crypté susupport
externe (clé USB / carte SD). La connexion via omte est impossible si le support physique n’'est
connecté au pupitre. Il est ainsi impossible d’decéux pages protégées sans ce support.

Ce document explique comment mettre en place cemedécurité avancee.
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Pour rappel, chague objet nécessitant un appua geit de 'opérateur peut étre protégé par unanivde
sécurité requis. Ces objets peuvent étre un irgegmy, une saisie de valeur, un menu déroulantauton
d’ouverture de page etc ... Un opérateur ne peutietique sur les objets dont il a acces.

Les niveaux d’acces sont identifiés par des letolesA a E en mode standard, de A & L en mode avant
niveau d’acces élevé n'autorise pas l'acces ausanix inférieur.

Par exemple il est possible de définir le cas suiva

Utilisateur | Accés Niveau A | Acceés Niveau B Acces Nigu C
Opérateur Oui Non Non

Maintenance Oui Oui Non
Fabriquant Non Non Oui

L’utilisateur opérateur a acces uniquement au nivea
L’utilisateur maintenance a acces aux niveaux B.et
L'utilisateur fabriquant a accés uniguement au awve.

2. Activer la fonction mode sécurité avancée.

Aller dans Edition > Parameétres Systéme, puis Banglet Sécurité
Cocher la case Mode sécurité avancée

Parametres systéme

Extension Mémaoire

Serveur Imprimante)3auvegarde

e-Mail

Périphérique

Maodéle

Général

Paramétres Systéme

Securité

) Mode général

[ (%) Mode sécurité avancée ]

Recettes
Palice
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3. Configurer les différents utilisateurs, mot de psse et niveau d’acces.

Ces comptes utilisateurs seront intégrés danspérpla chaque chargement du projet. Les comptast ate
créés de maniere dynamique seront écrasés. Pquaisnécraser ces comptes, cocher la case utilisgpteo

utilisateur MMI.

Pour se connecter, un utilisateur a trois choix :
- Saisie duinom d'utilisateur ainsi que dunot de passevia unclavier

- Saisie duinom d’utilisation viaun menu déroulantetsaisie du mot de passeia unclavier

- Connexion via ursupport externede séecurité (clé USB ou carte SD)
Ce chapitre détaille les différents éléments dedletsécurité

a. déclaration des utilisateurs, mots de passeis dl’acces

Paramétres systéme

Extension Mémaoire Serveur Imprimante)3auvegarde e-Mail Fecettes
Périphérique Modéle Zénéral Paramétres Systéme Securite Police
() Mode général (%) Mode sécurité avancée

Sélectionner les classes autorisées pour chague utilisateurs

X]

[]utiliser compte utilisateur MMI

du

Mo, | Actf | Utlizateur secret . Mom utilizatewr | Mot de pasze | Level 4 Lewel B LewelC | Lewvel D o
1 ] Chef de ligne abc123 ] ] ]
2 ] Mairtenance  def45E ] ]
3 Constucteur ghir 3 Fl ] ]
4 O | uzerd 4 O O O ]
a ] ] Lzerh a ] ] ] ]
B ] ] uzerh B ] ] ] ]
v ] ] Lseryd v ] ] ] ] A
< >
Elément Description
No. Liste le numéro d’utilisateur. Il est possilde créer jusqu'a 11 utilisateurs a partir
logiciel EBPro. Il est possible d’atteindre un mmaxim de 127 utilisateurs de maniére
dynamique via le pupitre.
Actif Permet de rendre actif ou non l'utilisate@i. cette case n’est pas cochée, la ligne est

ignorée et est considérée comme vide.

Utilisateur secret

Cette option permet de rendrélisateur secret pour les objets menu déroulant.
En effet 'objet menu déroulant propose I'option lilger I'ensemble des utilisateu
disponibles, sauf les utilisateurs définis comnerete

Dans ce cas la connexion d’'un utilisateur secreffasie uniguement via une saisie

manuelle du nom ou via une clé de sécurité externe.

'S

Nom utilisateur

Identifiant de l'utilisateuce champ est requis lors d’une connexic

Mot de passe

Mot de passe,champ est requis lors d’'une corexion.

Level A ~Level L

Chaque objet nécessitant un apledia part de I'opérateur peut étre protégé pariveau
de sécurité requis. Un opérateur ne peut cliquersyu les objets dont il a acces. Cog
les différents niveaux accessibles pour chaquisatur.

her
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b. Commentaires sur les différents niveaux.

Lewvel Description o
Level & Arccés pages higtoriques alarmzes et événements

Level B Arccés gestion dynamigue comptes utiizateurs

Level C Arccés pages de recettes machines =
|zl M

Ce tableau est a titre indicatif, il n’est pas rsSedre de le remplir, il informe juste des diffa@es entre les
divers niveaux.

c. Administrateur

Adminiskrateur
[ utilisateur secret

Mom d'utilisateur; Mok de passe ;| 111111

Il existe un compteur utilisateur par défaut ayastes a tous les niveaux et ne pouvant pas étpeisigp
Configurez ici son mot de passe ainsi que I'optitilisateur secret (voir point a. pour plus d’infrations).

d. Adresse de contrble.

Adresse contrdle

Adresse i

Configurez le bloc d’adresse de controle permetisitdifférentes actions (création d’un compteisaieur,
suppression, connexion via saisie manuelle, coonexa menu déroulant ...). Le bloc d’adresses dérélena
une longueur de 20 registres consécutifs (20 mot6dits).

Le détail de chaque registre et de chaque utitisast détaillé dans le point f.

e. Connexion/Déconnexion auto de l'utilisateur lded’insertion d’'une clé de sécurité.

Déconnexion auto de I'ukilisateur lors d'une insersion d'une clé USE

Bickiver * La simulation ne supporte pas cette Fonckion
Adresse de statuk
Adresse | L w0 16-bit Unsigned

Cette fonction permet une connexion et une décaanexutomatique lors d’'un branchement d’'un support
externe de sécurité (clé USB ou carte SD). Le raattdtut permet de connaitre I'état de cette caonex

Valeur contenu dans le registre de statut Descriptn
1 Connexion automatique réussie
4 Connexion automatique échouége
8 Déconnexion automatique réussje
10 Déconnexion automatique échouée
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f. Adresse de contrble, détails et utilisation

Comme précisé en point d., la fonction de sécaxsncée nécessite un bloc de 20 mots consécutisgisire
interne au pupitre LW.

Lorsque cette option est utilisée, la librairietdgs est automatiquement mise a jour avec I'ensedds divers
éléments de controle.

Adresse contrdle

Adresse i

Voici le détail de chaque élément de ce bloc de Matorrespond a I'adresse configurée, dans I'exerop
dessus N=LW 0

Adresse Exemple Elément
N LWO Mot de commande
N+1 LW 1 Résultat de la commande
N+2 LW 2 Index compte utilisateur
N+3 LW 3 Droits d’acces
N+4 a N+ 11 LW4alLw1ll Nom utilisateur
N+12 a N+20 LW 12 a LW 20 Mot de passe

Description de chaque élément :

Mot de commande :

Ce mot permet d’exécuter les diverses commandenesaon, création/modification/suppression d’'un pben
... Chaque commande étant spécifique, il est nécesdaiparamétrer les autres éléments avant d’exéleut
commande. La liste et le détail des éléments préisese trouvent en point 4.

Résultat de la commande :

Ce mot permet de savoir si la commande exécutéeerectement déroulé. Par exemple, si la commded
suppression d’un compte utilisateur a réussi ou non

Liste des différentes valeurs possibles :

Valeur Signification
1 La commande s’est correctement déroulée
2 Commande invalide
4 Echec : le compte utilisateur existe déja
8 Echec : le compte utilisateur n’existe pas
16 Echec : erreur de mot de passe
32 Echec : commande rejetée
64 Echec : nom utilisateur invalide
128 Echec : le mot de passe contient des caradteagles
256 Echec importation de données via support extelmfichier de données est invalide
512 Echec connexion via support externe : la dateatidité du compte est dépassée.
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Index compte utilisateur

Ce registre correspond a l'index du compte utéisatlors d’'une sélection du compte via un objet umen
déroulant. En effet, pour facilité la connexion m’utilisateur, le développeur peut utiliser un meléwoulant
configuré en temps que « compte utilisateur ». &&eananiere, le pupitre affichage automatiquerdants un
menu déroulant la liste de tous les comptes utdiga disponibles sur le pupitre.

Nouveau Menu déroulant Objet §|
Menu déroulant | Mapping | Sécurité | Forme | Label
Descripkion
Aktribut
Mode § | Lisk box w Fond : - |
Sélection ; | v|
[ Source de donnée element @ | Compte utilisateur hd ]
Triet Affichage
[ IMantant Descendant []Privieges [ utilisateur secret
Adresse de monibeur
Adresse | Ly w |z 16-bit Unsigned
[]Ecrire lorsque le bouton est relaché

L’adresse du moniteur doit étre celle corresporelanitélément index compte utilisateur (dans nettemple
N+2 = LW 2).

Les droits d’acces de chaque utilisateur peuvealeétent étre affichés dans le menu déroulant ehactda
case privileges.
La case utilisateurs secrets permet de masqueheffles utilisateurs définis comme secret.

Droits d’'acces :
Ce regqistre permet de définir ou visualiser (sdbrcommande exécutée) les droits d’acces d’'un cempt
utilisateur. Les niveaux d’'acces correspondentlaisxde ce mot.

Numéro du bit Niveau correspondant Exemple
00 A LW _Bit 3.00
01 B LW_Bit 3.01
02 C LW_Bit 3.02
03 D LW Bit 3.03
04 E LW Bit 3.04
05 F LW Bit 3.05
06 G LW Bit 3.06
07 H LW_Bit 3.07
08 [ LW_Bit 3.08
09 J LW_Bit 3.09
10 K LW Bit 3.10
11 L LW Bit 3.11
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Nom utilisateur
Cet élément est un bloc de 8 mots consécutifs rfehdé 16 caractéres) et permet de renseigner ledoom
compte utilisateur manuellement via un clavier pesrcommandes de connexion / suppression / matdit

Il faut utiliser I'objet entrée ASCII configuré aette maniére

Adresse rg|

Mom AP |L|:u:al HMI w |
Twpe périphérique |L'-.-'-.-' L |
Adresse | 4 | [Jwar, systéme [Jwar. utilisateur

Format d'adresse : DODDD [plage § 0~ 10739]

[]index de registre

[ Librairie Tag. .. ] [ (0]4 l [ Annuler ]

Mot de passe

Cet élément est un bloc de 8 mots consécutifsriehd® 16 caracteres) et permet de renseigner |lelenmisse
manuellement via un clavier pour les commandesodeexion / création de compte / modification de ot
passe ...

Général |D0nnées d'entrée | Sécurité | Forme | Font

Description | |

Masque [Jutiliser UNICODE [ Inwerser octet poids FortjFaible

Adresse lecture

Morn &PT |Local HMI A | Paramétres. .,

Adresse rg|

Mo AP |L0cal HMI w |

Type périphérique |L‘u‘\-I o |

Adresse : | 1z | [war. systéme [Twar. utilisateur

Faormat d'adresse : DODDD [plage : 0 ~ 10739]

[Jindex de reqgistre

(e -

—— T

La case a cocher masque permet de remplacer kdt@a@s saisie a I'affichage par des étoiles.
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4. Liste des commandes possibles

La table ci-dessous liste 'ensemble des commapdssibles. Pour exécuter une commande, il est sgices
de renseigner les éléments requis et de forcaléuw correspondante dans le mot de commande £i¢iWM 0)
Le résultat de chaque commande est automatiquemsrét jour dans le mode statut (N+1= LW 1).

Commande Eléments requis Valeur
Connexion via saisie manuelle du nom Nom d'utilisateur 1
Mot de passe
Connexion via saisie par un menu déroulant Indempte utilisateun 2

Mot de passe

Déconnexion - 3

Modifier mot de passe de l'utilisateur courant* Ndratilisateur 4
Mot de passe

Ajouter un compte utilisateur Nom d’utilisateur 5

Mot de passe
Droits d’acces

Ajouter un compte utilisateur temporaire** Nom dlisateur 6
Mot de passe
Droits d’acces

Index compte utilisateu

=

Supprimer un compte utilisateur via saisie manusl@om Nom d'utilisateur 7

Supprimer un compte utilisateur via saisie par @mmdéroulant Index compte utilisateur 8

Modifier droits d’acces d’un utilisateur via saisi@anuelle du nom Nom d'’utilisateur 9
Droits d’acces

Modifier droits d’accés d’un utilisateur via saigiar un menu déroulant Index compte utilisateur10
Droits d’acces

Modifier le mot de passe d’un utilisateur via saisianuelle du nom Nom d'utilisateur 11
Mot de passe

Modifier le mot de passe d’un utilisateur via saigar un menu déroulant Nom d'utilisateur| 12

Index compte utilisateur
Visualiser les droits d’acceés d’'un utilisateur sa@sie manuelle du nom**t Nom d'’utilisateur 13
Visualiser les droits d’acces d'un utilisateur \gaisie par un menu Nom d'utilisateur 14

déroulant***

*pour cette commande, I'élémemom d’utilisateur doit contenir le mot de passe actuel de l'utiBsat
connecté, I'éléemennot de passdoit contenir le nouveau mot de passe.

** pour cette commande, I'élément indeampte utilisateudoit le délai (en minutes) de validation du compte
temporaire. Si le délai est égal a 0, le compteteaire sera valide jusqu’au prochain redémarrageugpitre.

*** |orsque cette commande réussie, I'élémalrbits d’accesest mise a jour avec les droits actuel de
l'utilisateur demandé
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5. Note sur le mode de sécurité avancée

Comptes temporaires :
Les comptes temporaires ne sont pas stockés daystiame du pupitre, ces comptes seront automatiejute
supprimés lorsque le délai de validation est dé&pasdors d’'un redémarrage du pupitre.

Suppression de comptes :
Il est impossible de supprimer le compte utilisatsaurant, il est nécessaire de se déconnectedafpouvoir
supprimer ce compte. L'utilisateur courant estilisateur actuellement connecté.

Compte admin :
Ce compte ne peut pas étre supprimé, il disposeusdes droits d’'acces.

Mot systeme :
Le bloc de mots systemes LW 10754 (longueur 8 numtsjient le nom de l'utilisateur courant.

Journal d’événements :

Il est possible de facilement lister 'ensemble dgénements de gestion de connexion / ajout de teomp
modification / suppression en utilisant le gest@inm d’alarme et le mot de statut N+1. Il faut déet un
événement pour chaque résultat de commande passible

Alarme (gestionnaire d'evenements)

Catégarie ;| Tout [11] w ]
Mo. | Caténorie ITexte Mode |Cu:und'rtiu:un |Adresse lecture |Nntifi|:ati|:|n adress
1] Commande réussie WORD == 1,00 Local HMI: L'W-1 Désactive
1] Commande invalide WORD == Z.00 |Local HMIL : L'W-1 |Désactive
0 Le compte existe déja | WORD == 4,00 Local HMI : Liw-1 Désactive
0 Le compte n'existe pas | WORD == 8,00 Local HMI: LW-1 Désactive
0 Erreur de mot de passe WORD == 16,00 Local HMI : L'w-1 Désackive
1] Commande incorrecte WORD == 32.00 Local HMI : L'W-1 Désactive
1] Mom utilisakeur invalide WORD == 64,00 Local HMI : L'W-1  Désactive
0 Le mak de passe contienk des caractéres invalides WORD == 128,00 Lacal HMI : L'W-1 | Désactive
0 Echec dimportation données support externe WORD == 256,00 Local HMI : Lw-1 Désactive
n MN&lai drrndac commerk avkarme démaecd WO | —— E12 A0 aeal HBAT W | D& sekiva hs
£ >
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